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GDPR

General Data Protection Regulation (GDPR) je nafizeni Evropského parlamentu a Rady EU o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajd. Bylo
pfijato v dubnu letosniho roku, je zavazné pro vsechny ¢lenské staty a vejde v platnost 25. kvétna
2018.

Cilem tohoto nafizeni je hajit prava obc¢anu proti neopravnénému zachazeni s jejich citlivymi daty a
osobnimi udaji. Tato pravidla respektuji pravo na ochranu osobnich udajti ob¢anl bez ohledu na
jejich statni prislusnost nebo bydlisté.

Zdkladni pojmy dle GDPR

Co jsou osobni udaje?

Veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen ,subjekt udaja“).
Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo ¢i nepfimo identifikovat,
zejména odkazem na urcity identifikator, napt. jméno, identifikacni Cislo, lokac¢ni Udaje,

sitovy identifikator nebo na jeden &i vice zvlastnich prvki fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Koho se GDPR tyka

Ochrana se tyka zpracovani osobnich udajli fyzickych osob. Vztahuje se jak na automatizované, tak
manualni zpracovani osobnich tdaju, pokud jsou tUdaje uloZeny v evidenci nebo do ni maji byt
uloZeny.

Zasady ochrany udaji se vztahuji na vsechny informace tykajici se identifikované nebo
identifikovatelné fyzické osoby.

Naftizeni plati pro firmy, instituce i jednotlivce ze vSech odvétvi, které zachazeji s osobnimi udaji
zameéstnancu, zakaznikd, klient( ¢i dodavateld.

GDPR se rovnéz vénuje ochrané digitalnich prav obcan(l a zahrnuje i subjekty, které sleduji ¢i
analyzuji chovani uzivateld na webu.

V pripadé zavazného poruseni mohou firmam hrozit vysoké pokuty.



Jaké zdsadni zmény GDPR pFinese

Vv

Obcané ziskaji pravo na vymaz Udaju a jeho rozsifeni na pravo byt zapomenut, tzn. spravce musi v
takovém pripadé vsechny osobni Gdaje vymazat, pokud neexistuje pravni divod pro jejich dalsi
zpracovani.

Obcandm musi byt umoZnén pristup k udajlim, které jsou o nich shromazdovany.

Obcané budou mit pravo vznést namitku proti zpracovani osobnich Gdaj, na jejimz zakladé nebude
moci spravce Udaje dale zpracovavat, nebude-li k tomu mit prokazatelné divody.

Osobnimi Udaji se rozumi vSechny (i technické udaje) jako e-mail, IP adresa nebo soubory cookies v
zafizeni uZivatele. Ddle také genetické a biometrické udaje.

Povinnosti ukladani institucim a firmam

Nafizeni rozsSifuje a upfesnuje stavajici pravni normy o ochrané a zabezpeceni osobnich udaja.
Zakladni principy se tedy neméni, nové vsak podnikatellim vznikaji tyto povinnosti:

zpracovavat osobni data pouze k opravnénym ucelim a jen po nezbytné nutnou dobu
zabezpecdit osobni data pred neopravnénymi osobami

zajistit ohlasovaci povinnost v pfipadé zjisténi uniku dat

poskytnout subjektim Gdajd pravo na vypis, vymaz (zapomenuti) a pfenositelnost.

vést zaznamy o zpracovani osobnich udajd, spolupracovat s dozorovym Uradem a na jeho
Zadost mu tyto zaznamy zpfistupnit

vypracovat posouzeni vlivu na ochranu osobnich Gdaja (DPIA)

ohlagovat pfipady porugeni zabezpeé&eni osobnich Gdajd Ufadu pro ochranu osobnich udaji a
subjektiim udaju

ustavit v nékterych pripadech povérence pro ochranu osobnich tdaja (DPO)

GDPR a APSi.

Natizeni GDPR nestanovuje Zzadné podminky pro nakladani s daty na technické urovni jako Sifrovani
nebo jina specificka opatreni.

Naopak, pfi stanoveni povinnosti spravce a zpracovatele zabezpecit osobni Udaje, se obecné natizeni
vyslovné dovoldva ohledu na stav techniky, naklady na pfrijeti a provedeni jednotlivych technickych a
organizacnich opatfeni k zabezpeceni osobnich Udajd, povaze, rozsahu, kontextu a Gcellim
samotného zpracovani a také k pravdépodobnym riziklim pro prava a svobody, jeZ s sebou
zpracovani nese. Vlastni povinnost pak zahrnuje zavedeni vhodnych technickych a organizacnich
opatfeni a zaclenéni do zpracovani nezbytnych zaruk, a to jak v dobé urceni prostfedkd pro



zpracovani, tak v dobé vlastniho zpracovani. Sifrovani je uvedeno jako jedno z vhodnych opatfeni
(,,pfipadné véetné /.../ Sifrovani osobnich Udaji“). Pfi posuzovani drovné bezpeénosti se zohledni
zejména rizika, ktera predstavuje zpracovani, jako ndhodné nebo protipravni zniceni, ztrata,
pozmeénovani, neopravnéné zpfistupnéni osobnich Udaji a neopravnény pristup k takovym udajlim.

APSi tedy nelze chapat jako garanta ochrany Udajl ale jako pomocnika pfi jejich evidenci a
zpracovani.

Ukoly GDPR resené v APSi

Do programu byla nové pfidana evidence dlivod( (Ucell) zpracovani osobnich Gdajd subjektt
evidovanych v adresafi APSi. Tedy zakaznikd, potencialnich zakaznik(l a dodavateld.

Nova agenda umoznuje definovat jednotlivé dlivody (Ucely) za jakymi osobni Gdaje v systému
zpracovavate a stanovit do kdy tyto dlvody trvaji. APSi definuje 5 zakladnich dlvod( a umozZni
definovat mnoho dalsich podle povahy ¢innosti Vasi firmy.

Automatizované zpracovadni.

V APSi automaticky existuje dlivod zpracovani s nazvem , Obchodni smlouva“. Ten plyne ze splnéni
pravni povinnosti pfi uzavirani obchodu se zadkazniky i dodavateli.

Program sam sleduje, jaké doklady vystavujete jednotlivym subjektim, a automaticky generuje v
evidenci tento Ucel ¢i stanovuje dobu konce jeho platnosti podle nastaveni prislusnych parametrd.

Evidence poZadavkii a incidenti

Pro kazdy evidovany Ucel zpracovani u kazdého subjektu VAm program nabidne i souvisejici evidenci
rGznych zmén. Tento nastroj vam efektivné umozni evidovat poZadavky ze strany vasich klientd,
napf. na vymaz, prenositelnost a jiné, které GDPR pfindsi.

Diky této evidenci budete mit prehled jednotlivych tkon( a jejich stavu k dispozici na jednom misté.

Vse pod kontrolou

APSi Vam nabidne prehledné sestavy o tom, zda mate pravo dana osobni data drZet nebo uz nemate
platny ucel zpracovani.

Kdykoli tak budete védét, zda dany subjekt mate pozadat a prodlouZeni souhlasu nebo zda musite
data anonymizovat nebo vymazat.



Omezeni pristupu

Program jiz od svého pocatku podporuje nastaveni pfistupovych prav k rliznym agendam a jejich
udajam. Jste schopni definovat kdo ma do jaké agendy pfistup a tim omezit pfistup k osobnim
udajam.

Nové bylo zavedeno omezeni nha obecné i specidlni exporty dat z databdze a pristup k prehleddm.

Prdvo subjektu na pfistup k osobnim udajim a na jejich prenositelnost

Pro splnéni této povinnosti prinasi APSi novou mozZnost exportovat vSechny Udaje které o osobé
evidujete ve strojové Citelném formatu.

GDPR presné nedefinuje podobu soubor(, nicméné APSi umoZruje data exportovat
v nejrozsitenéjsim multiplatformnim formatu XML.

Prdvo na opravu

Je jiz dnes standardni funkci systému. Zménou dat v adresati se zména projevi pfi dalsim pouziti
napfric systémem.

Pokud pottebujete provést zmény i zpétné je umoznéno opravit jiz existujici doklady.

Uvadeéni vazby na adresar neni na dokladech (fakturach, objednavkach, nabidkach atd.) povinné,
Udaje o subjektu Ize zadat pfimo na dokladu, presto jej doporucujeme uvadét.

Velmi se tak zjednodusi dohledavani dat pravé za ucelem opravy nebo sdéleni evidovanych udaju.

Prdvo na vymaz

Vymaz udajl je také standardni funkci APSi. Nicméné do budoucna pfipravime novou funkci, ktera
vam umozni provést vymaz nebo anonymizaci Udajl automaticky a napftic celym systémem.

Tato funkce zohledni i ostatni Ucely zpracovani a vidy odstrani jen ty osobni Udaje, kde jiz neni platny
ucel zpracovani.

Bezpecnost

vv v

K ochrané databaze doporucujeme poufZit jakykoli z béZné dostupnych nastrojli pro zabazpeceni
pfistupu ke slozkam a souborim v lokalnich sitich.

O feSeni pozadejte dodavatele nebo spravce vasich server( a sité.



Zalohy vytvarené programem APSi jsou jiz nyni automaticky chranény heslem aby si je nikdo
nepovolany nemohl obnovit . Pouzivate-li k zalohovani jiné nastroje, doporucujeme nastavit u nich
podobnou ochranu.

Dalsi informace o GDPR

Vymezeni pojmU jako DPO nebo DPIA, kdo je subjekt udajli, spravce osobnich udajd, zpracovatel
osobnich Gdajd a dal3i pokyny naleznete v prehledné formé na strankach ,,Ufadu pro ochranu

o

osobnich Udaji“ na adrese www.uoou.cz

V& tym APSi



